Zadeva: Pomembno varnostno obvestilo za goste z rezervacijo

Spostovani gostje,

Ce ste prejeli sumljivo sporocilo prek WhatsAppa, e-poste, SMS-a, telefonskega klica ali druge
komunikacijske platforme, ki se sklicuje na podatke vase rezervacije v hotelih LifeClass Hotels &
Spa Portoroz, vas prosimo za posebno previdnost. Tak§na sporocila lahko poSiljajo
nepooblastene osebe, ki se laZzno predstavljajo kot predstavniki hotelov LifeClass Hotels & Spa
Portoroz, rezervacijskih platform ali drugih povezanih ponudnikov.

Prosimo, upostevajte, da LifeClass Hotels & Spa Portoroz ali rezervacijska platforma
Booking.com od vas nikoli ne bosta zahtevala, da:

e podatke placilne kartice posredujete po e-posti, telefonu, SMS-u, WhatsAppu ali prek
drugih nepreverjenih komunikacijskih kanalov,

e posredujete CVV-kodo, PIN-kodo ali enkratna varnostna gesla,

e izvedete ban¢no nakazilo ali placilo, ki ni skladno s placilnimi pogoji, navedenimiv
potrditvi vase rezervacije,

e izvedete placilo prek nepreverjene povezave.

Ce prejmete sporoéilo, ki se zdi, kot da prihaja s strani hotela, rezervacijske platforme ali
drugega ponudnika nastanitve, vas prosimo, da pred klikom na povezave, posredovanjem
podatkov ali izvedbo placila najprej preverite njegovo pristnost.

V skladu z obveznostmi obve$c¢anja po Splosni uredbi o varstvu podatkov (EU) 2016/679 (GDPR)
vas obve§€¢amo, da je bil zaznan varnostni incident, ki bi lahko vplival na zaupnost dolo¢enih
osebnih podatkov, povezanih z vaSo rezervacijo nastanitve.

Na podlagi trenutno razpolozljivih informacij je bil varnostni incident zaznan pri zunanjem
pogodbenem obdelovalcu podatkov, ki zagotavlja storitve upravljanja rezervacij za nastanitvene
ponudnike.

Po do zdaj opravljenih analizah bi lahko incident vplival na pridobitev naslednje kategorije
osebnih podatkov: ime in priimek gosta, kontaktne podatke ter nekatere podatke, povezane z
rezervacijo, kot so datumi prihoda in odhoda.

Ob tem Zelimo poudariti, da po trenutno razpolozljivih informacijah podatki placilnih kartic niso
bili ogroZeni oziroma niso bili hranjeni na nacin, ki bi omogocal njihovo zlorabo v okviru tega
incidenta.

Zaradi narave incidenta obstaja poveCano tveganje za poskuse spletnih prevar, zlasti v obliki
laznih sporocil, socialnega inZeniringa, phishing sporocil ter nepooblasé¢ene komunikacije, v
kateri se posiljatelji predstavljajo kot uradni hotelski ali partnerski kanali.

Posebej vas Zelimo opozoriti na moznost prejemanja laznih sporogil, predvsem prek
WhatsAppa, e-poste, SMS-a ali telefona, ki lahko vsebujejo zahteve za posredovanje osebnih
podatkov, podatkov placilne kartice ali izvedbo placila prek nepooblas¢enih povezav.



Za zaS¢ito svojih pravic in interesov vam priporo¢amo, da upoStevate naslednje varnostne
ukrepe:

e ne odpirajte povezav ali priponk, prejetih iz nepreverjenih ali sumljivih virov,

e osebnih ali finanénih podatkov ne posredujte prek nezavarovanih komunikacijskih
kanalov,

e predvsakim placilom ali posredovanjem osebnih podatkov preverite pristnost sporodila,

e Ce sumite na zlorabo ali ste Ze posredovali finan&ne podatke, se nemudoma obrnite na
svojo banko,

e vsako sumljivo komunikacijo nam posredujte v preverjanje prek nasih uradnih kontaktnih
kanalov.

Na sumljivo komunikacijo pogosto kazejo zahteve po nujnem ukrepanju, groznje z odpovedjo
rezervacije, povezave, ki ne vodijo na uradne domene, zahteve po podatkih placilne kartice ali
varnostnih kodah ter sporo¢ila, poslana z neznanih ali neobi¢ajnih kontaktov.

Kot odgovoren upravljavec osebnih podatkov smo sprejeli ustrezne tehni€ne in organizacijske
ukrepe za preverjanje okoliS¢in incidenta, omejitev morebitnih posledic ter nadaljnje
zagotavljanje varstva osebnih podatkov.

V sodelovanju z zunanjim obdelovalcem podatkov izvajamo dodatna preverjanja in zahtevamo
izvedbo dodatnih zas¢&itnih ukrepov, kjer je to potrebno.

Za dodatne informacije, preverjanje sumljivih sporocil ali vprasanja v zvezi z vaSo rezervacijo nas
lahko kontaktirate prek nasih uradnih kontaktnih kanalov:

LifeClass Hotels & Spa Portoroz — Rezervacijski center
E-posta: booking@lifeclass.net

Telefon: +386 5 692 9001

Spletna stran: www.lifeclass.net

Za vpraSanja s podrocja varstva osebnih podatkov se lahko obrnete na naso pooblas¢eno osebo
za varstvo podatkov:

Pooblaséena oseba za varstvo podatkov
E-posta: dpo@lifeclass.net

Zavedamo se, da lahko tovrstna obvestila povzrocijo skrb, zato se vam zahvaljujemo za
razumevanje in previdnost. Varstvo vasih osebnih podatkov in zaupanje naSih gostov ostajata
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